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隐形 面 单 真 的 隐形 吗 ? 
一 ”快递 行业 个 人 信息 保护 研究 


EZI, $35 ° 
(苏州 大 学 社会 学 院 ， 苏 州 215123) 


fi 2: [目的 / 意义] 现代 快递 业 发 展 迅 速 ， 其 


涉及 大 量 个 人 信息 ， 即 使 采 


险 。 本 研究 试图 依照 2021 年 11 月 实施 的 《个 人 信息 保护 ; 
[方法 / 过 程 ] 研 究 选 择 中 国 主要 九 大 


》 的 规定 ， 研 究 快 递 行业 
央 递 公司 ， 对 其 快递 协议 条 款 和 隐形 面 单 进行 了 调查 ， 个 人 信息 保护 指数 ， 比 较 其 在 个 人 


隐形 面 单 是 否 能 对 个 人 信息 有 效 保护 。 


信息 保护 方面 的 成 效 。[ 结 果 / 结论 ] 研究 友 现 ， 中 国 快 递 行业 


/个 人 


个 人 信息 不 能 有 效 保护 的 风险 ， 叹 需 制 定 快递 行业 专门 的 标 


准 。 从 快递 行业 出 发 ， 研 究 也 发 现 ， 在 不 同行 业 
关键 词 : 个 人 信息 保护 ; 匿名 化 ; 快递 信息 ; 隐形 面 单 
中 图 分 类 号 : D92 文献 标识 码 ，A 


， 个 人 信息 的 影响 程度 、 敏 感 程度 方面 会 依 使 


情景 的 不 同 而 产生 区 别 。 
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1 引 


Di} 


2020 年 中 国 快 递 业 务 量 已 超 600 亿 件 中 , 巨大 的 
快递 量 涉及 到 海量 的 个 人 信息 ， 也 带 来 了 个 人 信息 汇 
露 的 隐忧 ， 快 递 业 如 对 个 人 信息 保护 不 当 ， 人 身 和 经 
济 安全 风险 难以 估计 。《 中 国 网 民权 益 保 护 调查 报告 
2016》 显 示 4.8 亿 人 快递 用 户 中 ， 有 超过 半数 遭遇 过 个 人 
言 息 泄露 。 尤 其 是 在 《中 华人 民 共 和 国 个 人 信息 保护 
法 》 (以 下 简称 《个 人 信息 保护 法 》) 正式 施行 中 ， 人 快 
递 个 人 信息 保护 应 该 得 到 业界 和 学 界 的 关注 。 

HK, M 2017 年 起 ， 数 家 快递 公司 就 启动 了 “ 面 


RLJ. 农业 图 书 情报 学 报 , 2022, 34 (8) : 


单 革命 "， 陆 续 更 新 了 快递 面 单 的 隐形 化 。 快 递 面 单 中 
的 个 人 信息 经 过 脱 敏 化 处 理 后 以 星 号 或 笑脸 等 符号 填 
补 在 被 隐 去 的 信息 位 置 上 ， 匿 名 化 技术 在 快递 面 单 中 
的 应 用 ,被 称 为 “隐形 面 单 "。 隐 形 面 单 真 的 让 个 人 信 
息 隐 形 了 吗 ? 对 保护 个 人 信息 是 否 有 效 呢 ? 隐 去 程度 
如 何 ， 是 否 有 统一 的 标准 ? 

研究 采用 实地 调查 的 方式 ,结合 用 户 协 议 的 内 容 
分 析 ， 比 较 了 各 家 快递 公司 隐形 面 单 中 呈现 的 脱 敏 化 
处 理 的 具体 方法 ， 以 此 发 现 和 评估 目前 隐形 面 单 在 个 
人 信息 保护 中 的 作用 ， 以 快递 公司 、 区 域 、 快 递 面 单 
信息 类 目 为 分 类 ， 构建 个 人 信息 安全 保护 系数 ， 在 
《个 人 信息 保护 法 》 实 施 之 初 ， 为 快递 行业 完善 个 人 信 
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息 保护 的 标准 提供 依据 。 


2 《个 人 信息 保护 法 》 对 快递 隐形 面 
单 的 约束 和 要 求 


2021 年 11 月 正式 施行 的 《个 人 信息 保护 法 》 中 对 
“个 人 信息 ”进行 了 明确 规定 ，“ 是 以 电子 或 者 其 他 方 
式 记录 的 与 已 识别 或 者 可 识别 的 自然 人 有 关 的 各 种 信 
息 ,不 包括 匿名 化 处 理 后 的 信息 ”"。 对 于 个 人 敏感 信息 
的 认定 ， 该 法 中 提出 “包括 生物 识别 、 宗 教 信仰 、 特 
定 身 份 、 医 疗 健康 、 金 融 账 户 、 行 踪 轨 迹 等 信息 ， 以 
及 不 满 十 四 周岁 未 成 年 人 的 个 人 信息 都 属 此 列 ”"。 个 人 
敏感 信息 中 “个 人 信息 的 敏感 度 ” 描 述 的 是 个 人 信息 
对 信息 主体 造成 伤害 或 影响 的 程度 。 由 于 个 体 认 知 差 
异 导 致 不 同 的 人 对 敏感 度 定位 与 认 知 不 同 ， 当 个 人 敏 
感 信 息 遭 到 泄露 后 带 来 的 不 良 影 响 对 不 同 的 人 会 造成 
截然 不 同 的 伤害 。 个 人 敏感 信息 具有 权益 侵害 风险 ， 
敏感 的 法 律 基准 为 权益 侵害 风险 基准 中 。 

可 见 ， 快 递 面 单 中 哪些 涉及 个 人 信息 、 哪 些 涉及 
个 人 敏感 信息 需要 明确 ， 对 风险 需要 进行 精准 的 预 估 ， 
同时 ,法律 中 明确 指出 个 人 信息 不 包括 匿名 化 处 理 后 
的 信息 ， 如 何 进 行 “ 匿 名 化 人 处理 *"， 以 及 匿名 化 处 理 的 
程度 是 否 需要 遵循 “最 小 必要 原则 ”， 则 需要 行业 标准 
来 进行 具体 规定 。 然 而 ， 当 同一 人 的 个 人 信息 通过 多 
方 不 同 标准 的 匿名 化 处 理 后 ， 只 在 单一 标准 下 达成 了 
个 人 信息 脱 敏 目 的 ， 仍 然 存在 将 匿名 化 信息 相互 对 比 
和 关联 后 ， 可 得 出 完整 个 人 信息 的 风险 。 因 此 ， 本 研 
究 中 要 重点 考察 隐形 面 单 中 是 否 存在 这 一 风险 ， 即 同 
一 快递 公司 的 隐形 面 单 是 否 统一 ， 不 同 快递 公司 的 隐 
形 面 单 的 匿名 化 处 理 是 否 一 致 ， 是 否 执行 统一 标准 和 
遵循 特定 约定 。 

第 五 十 一 条 中 “个 人 信息 处 理 者 应 当 根 据 个 人 信 
息 的 处 理 目的 、 处 理 方式 、 个 人 信息 的 种 类 以 及 对 个 
人 权益 的 影响 、 可 能 存在 的 安全 风险 等 ， 采 取 下 列 措 
施 确保 个 人 信息 处 理 活 动 符合 法 律 、 行 政法 规 的 规定 ， 
并 防止 未 经 授权 的 访问 以 及 个 人 信息 泄露 、 自 改 、 丢 
失 ”， 这 涉及 快递 企业 制定 内 部 管理 制度 和 操作 规程 。 
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由 此 ， 研 究 中 同步 比较 了 快递 公司 中 的 用 户 协 议 ， 以 
此 考察 对 个 人 信息 处 理 目的 、 方 式 、 风 险 提 示 等 相关 信 
息 是 否 在 程序 上 合理 ， 是 否 在 协议 中 予以 明确 和 强调 。 


3 文献 综述 


《个 人 信息 保护 法 》 出 台 前 后 ， 个 人 信息 保护 一 直 
是 学 界 关 注 的 热点 问题 。 从 法 律 保 护 角度 来 看 ， 研 究 
关注 到 个 人 数据 特别 是 敏感 数据 的 范围 问题 ， 国 内 将 
个 人 信息 分 为 一 般 信 息 与 敏感 信息 ， 其 中 个 人 敏感 信 
息 与 个 人 隐私 信息 的 概念 易于 混淆 。 当 将 信息 作为 隐 
私 的 一 部 分 而 对 隐私 进行 范畴 界定 的 情况 下 ， 隐 私 权 
的 外 延 就 很 大 B。 因 此 敏感 信息 与 隐私 信息 由 于 其 隐私 
发 生 部 分 重合 导致 信息 敏感 度 相 似 ， 需 要 对 其 厘清 界 
限 。 美 国 也 将 个 人 信息 分 类 为 一 般 信息 和 敏感 信息 ， 
但 因 不 同 州 不 同行 业 而 有 所 区 别 久 。 各 行业 个 人 信息 处 
理 者 的 个 人 信息 处 理 活动 的 不 同 ， 比 如 中 国电 子 病历 
中 包含 的 个 人 信息 保护 问题 ， 电 子 病 历 不 仅 可 以 为 医 
务 人 员 提 供 方便 ， 也 可 以 实现 患者 医疗 信息 的 共享 ， 
与 此 同时 存在 泄密 、 误 用 、 自 改 等 风险 @。 处 理 电子 病 
历 中 的 个 人 信息 中 包含 的 个 人 敏感 信息 时 需要 考虑 医 
疗 行业 对 患者 的 个 人 信息 的 处 理 过 程 ， 明 确 个 人 信息 
在 不 同行 业 和 不 同情 况 下 具备 不 同 的 信息 敏感 度 。 在 
此 背景 下 ， 美 国 制定 了 一 系列 关于 个 人 医疗 信息 隐私 
保护 的 法 规 和 行业 规章 ， 进 一 步 明 确 医 疗 行业 中 涉及 
的 个 人 信息 保护 问题 8。 对 个 人 信息 在 不 同情 境 下 呈现 
敏感 度 不 同 的 问题 中 国有 学 者 提出 个 人 敏感 信息 进行 
特别 规定 或 分 类 保护 中， 中 国 个 人 信息 保护 法 可 以 参照 
美国 法 律 个 人 信息 保护 的 策略 ， 根 据 不 同行 业 的 特性 
制定 详细 的 行业 准则 。 

从 个 人 信息 处 理 角度 来 看 ， 个 人 信息 处 理 基 本 原 
则 中 含有 必要 原则 ， 国 内 外 有 关 个 人 信息 保护 的 法 律 
中 ， 大 量 使 用 “必要 ”一 词 ， 比 如 《信息 安全 技术 规 
范 个 人 信息 安全 规范 》 中 “最 小 必要 原则 ”外 ， 对 于 必 
要 原则 目前 仍 没有 统一 认识 ， 欧 盟 的 《数据 隐私 保护 
法 案 》 (GDPR) 第 89 条 提 到 个 人 数据 的 假名 化 和 匿 
名 化 是 确保 尊重 数据 最 小 化 原则 的 措施 之 一 中， 而 国内 
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学 者 对 必要 原则 有 两 种 态度 : 一 种 是 认为 必要 原则 包 
括 两 个 规则 ， 一 是 数据 应 以 最 小 化 利用 为 限 ; 二 是 处 
理 方式 应 是 影响 最 低 目 。 另 一 种 认为 必要 原则 包括 禁 


整合 与 分 ， 导 致 个 人 信息 被 识别 从 而 造成 信息 泄露 号 ， 
这 种 现象 称 作 推断 性 披露 。 推 断 性 披露 风险 是 由 数据 
入 侵 者 推断 某 一 特定 记录 所 属实 体 的 身份 或 某 一 特定 


止 过 度 损害 和 禁止 保障 不 足 两 大 方面 ， 一 是 必要 范围 
内 运用 最 小 损害 的 手段 ; 二 是 必要 措施 最 大 程度 保障 
个 人 信息 安全 四 。 两 种 观点 在 泄露 个 人 信息 方面 保持 一 
致 态度 ， 可 以 认为 “最 小 必要 原则 ”中 数据 泄露 风险 
最 低 是 其 公认 的 内 涵 。 

从 数据 保护 角度 来 看 ， 个 人 数据 保护 与 个 人 信息 
保护 界限 模糊 ， 探 讨 个 人 信息 保护 时 要 将 个 人 数据 纳 
入 其 范畴 。 这 是 因为 数据 和 信息 的 密切 相关 性 导致 数 
据 和 信息 的 关系 和 界线 既 清 晰 又 模糊 凸 。 另 外 个 人 信 
息 保 护 的 关键 问题 在 于 个 人 与 个 人 信息 的 关系 。 个 人 
信息 是 否 归属 于 个 人 或 者 由 个 人 控制 ， 信 息 处 理 者 是 
否 需 要 经 过 个 人 同意 对 其 信息 进行 加 工 或 存储 等 ， 针 
对 这 些 问 题 有 学 者 提出 个 人 数据 具有 公共 性 ， 即 数据 
或 信息 的 公共 性 、 可 共享 性 ， 决 定 个 人 数据 本 身 的 公 
共性 ， 因 此 个 人 最 多 可 以 控制 不 联系 或 如 何 联系 ， 但 
不 能 控制 信息 本 身 四 。 其 次 是 数据 挖掘 与 数据 保护 之 
间 的 矛盾 。 强 大 的 信息 处 理 技 术 可 以 在 两 个 非 共 同 变 
量 共享 时 造成 重新 识别 个 人 信息 问题 ， 这 对 数据 挖 所 
无 疑 是 有 利 的 ， 却 不 利于 数据 保护 上 四。 目前 ， 数 据 处 
理 者 面临 两 难处 境 ， 即 在 保护 敏感 信息 的 同时 ， 最 大 
限度 地 提高 数据 效用 中。 

从 信息 科技 角度 来 看 ， 已 有 学 者 着 力 研究 敏感 数 
据 的 安全 传输 通道 、 防 泄漏 技术 研究 、 敏 感 数据 的 安 
全 销毁 系统 、 人 敏感 数据 的 加 密 系统 以 及 敏感 数据 共享 
环境 下 的 融合 访问 机 制 等 四 。 其 中 “隐形 面 单 ” 所 和 采 
用 的 隐私 保护 技术 为 匿名 化 技术 。 匿 名 化 即使 隐藏 数 
据 或 数据 拉 远 ， 从 而 降低 披露 风险 概率 ， 保 证 数据 安 
全 的 技术 手段 中。 匿名 化 技术 属于 数据 屏蔽 技术 ， 其 
PA LAA Sy Se ae a ic, I ERR ESE, 
对 文本 和 数字 进行 区 分 化 屏蔽 操作 上 四。 大 数据 时 代 中 ， 
个 人 信息 的 匿名 化 是 相对 的 。 国 外 学 者 认为 ， 个 人 数 
据 的 真正 匿名 化 在 功能 上 是 不 可 能 的 中 。 没 有 任何 匿 
名 化 技术 可 以 完全 防止 重新 识别 上 中。 丰富 的 数据 获取 
来 源 于 强大 的 算法 背景 下 ， 大 量 匿名 化 数据 通过 数据 


记录 的 确定 变量 的 现象 四 。 随 着 数据 和 人 侵 者 对 数据 的 预 
测 能 力 的 提升 ， 其 被 匿名 数据 的 披露 风险 也 会 提高 四 。 
关于 匿名 化 技术 的 无 效 性 ， 国 外 信息 法 学 者 指出 ， 人 
们 过 度 信任 了 匿名 化 技术 能 为 个 人 信息 提供 的 保护 ， 
它 所 提供 的 保护 远 远 低 于 我 们 内 心 对 它 的 确信 ， 这 样 
的 错误 普遍 存在 于 人 们 的 认识 中 忠 。 匿 名 化 技术 的 无 
效 性 伴随 着 个 人 信息 泄露 的 风险 ， 其 最 初 的 数据 保护 
目的 也 随 之 失效 ， 个 人 信息 保护 技术 需要 避免 数据 重 
组 带 来 的 失效 问题 中 。 


4 研究 设计 


4.1 研究 对 象 


根据 国家 邮政 局 市 场 监 管 司 发 布 的 2020 年 快递 服 
务 满意 度 调查 和 时 限 测试 结果 ， 我 们 选择 了 2020 年 公 
众 满意 度 排名 前 9 个 快递 公司 ， 分 别 是 顺丰 速 运 、 京 


德 邦 快递 、 百 世 快递 和 申通 快递 。 由 于 各 快递 公司 对 
隐形 面 单 的 服务 范围 设 定 各 有 不 同 ， 构 成 本 研究 分 析 
对 象 的 文本 材料 包括 : 四 电子 运单 契约 中 对 用 户 告知 
个 人 信息 处 理 活动 的 标准 ; 四 各 快递 公司 所 推行 的 隐 
私 面 单 标准 ; @ 各 快递 公司 隐私 面 单 服务 范围 的 表述 ; 
@ 个 人 信息 泄露 的 责任 追溯 途径 描述 ; 回 各 快递 公司 
快递 面 单 中 隐形 面 单 政策 落实 情况 。 

首先 ， 分 别 采 集 各 快递 公司 的 隐私 政策 文本 ， 分 
析 快 递 公司 所 提供 的 隐形 面 单 服务 标准 、 对 个 人 信息 
分 类 的 描述 、 未 成 年 信息 保护 政策 以 及 个 人 信息 处 理 
政策 ， 对 快递 行业 内 各 快递 公司 响应 《个 人 信息 保护 
法 》 所 做 出 的 政策 文本 更 新 进行 比较 ， 得 出 个 人 信息 
保护 法 是 否 需要 制定 特定 行业 规则 的 结论 。 然 后 ， 抽 
样 采集 30 个 省 份 9 个 快递 公司 的 270 个 快递 面 单 ， 调 
查 隐 形 面 单 服务 的 具体 落实 情况 ， 比 较 各 快递 公司 对 
个 人 信息 的 脱 敏 程度 ， 得 出 不 同 快 递 公司 之 间 个 人 信 
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息 保护 程度 差异 以 及 相同 快递 公司 间 不 同 省 份 内 个 人 
信息 保护 程度 差异 。 


4.2 研究 方法 


内 容 分 析 法 是 一 种 主要 以 各 种 文献 为 研究 对 象 的 
方法 。 美 国 传播 学 加 伯 纳 德 . 贝 雷 尔 森 首 先 把 它 定义 为 
一 种 客观 的 、 系 统 的 、 定 量 的 描述 交流 的 明显 内 容 的 
研究 方法 名。 本 研究 运用 内 容 分 析 法 对 各 快递 公司 的 快 
递 表单 出 现 的 用 户 信息 进行 分 类 分 析 ， 通 过 对 隐藏 信 
息 的 分 析 统 计 该 公司 隐形 面 单 服务 的 落实 情况 。 


4.3 分 析 框 架 


内 容 分 析 的 类 目 体 系 设 计 如 表 1 所 示 。 在 本 研究 
中 ， 一 级 类 目 与 二 级 类 目 来 自 各 快递 公司 共有 的 快递 
表单 信息 分 类 ， 总 体 分 成 3 个 功能 模块 : 寄 件 人 信息 、 
收 件 人 信息 和 备注 信息 ， 这 3 类 信息 通过 相应 快递 公 
司 的 隐形 面 单 服务 会 呈现 出 不 同 的 隐私 保护 效果 。 对 
各 类 别 的 编码 是 记录 该 公司 所 实施 的 “隐形 面 单 ”中 
所 隐藏 的 类 目 信 息 ， 记 录 该 公司 使 用 其 特有 符号 覆盖 
具体 信息 或 者 不 在 快递 表单 中 显示 信息 的 次 数 。 


表 1 内 容 分 析 表 (部分) 


Table 1 Content analysis (partial) 


BR -级 类 分 析 内 容 
寄 件 地 址 隐藏 寄 件 所 属 省 
隐藏 寄 件 所 属 市 
隐藏 寄 件 所 属 具 体位 置 

寄 件 人 姓名 隐藏 姓名 第 一 位 
寄 件 人 信息 隐藏 姓名 第 二 位 
隐藏 姓名 第 三 位 

寄 件 人 联系 方式 隐藏 手机 号 前 三 位 

隐藏 手机 号 中 间 四 位 


隐藏 手机 号 后 四 位 


需要 注意 的 是 ， 本 研究 的 类 目 体系 中 “姓名 ”类 
目的 最 大 位 数 为 3 位 ， 即 没有 考虑 到 部 分 姓名 超过 4 
位 的 公民 姓名 。 因 而 ， 这 部 分 的 类 目 不 包 含 姓名 等 于 
或 大 于 4 位 的 公民 姓名 ， 此 类 公民 信息 不 记录 于 此 。 
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5 调查 结果 


5.1 隐私 政策 文本 分 析 


A 2020 4F 10 H 22 日 《中 华人 民 共 和 国 个 人 信息 
保护 法 (草案 )》 发 布 以 来 各 快递 公司 纷纷 对 隐私 政策 
做 出 相应 修改 ， 顺 应 个 人 信息 保护 法 的 发 展 。 其 中 对 
隐私 政策 文本 的 修改 最 明显 的 部 分 为 对 个 人 敏感 信息 
的 定义 部 分 ， 除 中 国 邮 政 速递 物流 、 韵 达 速 递 、 百 世 
快递 公司 以 外 都 对 个 人 敏感 信息 做 出 各 自 的 解释 和 举 
例 ， 但 仍 有 不 足 之 处 。 表 2 中 所 提 到 的 “对 个 人 敏感 
信息 的 定义 ” 仅 为 快递 面 单 中 所 涉及 到 的 该 快递 公司 
标注 的 个 人 敏感 信息 ， 其 中 不 包括 账号 密码 、 银 行 卡 
账号 及 密码 、 交 易 信息 等 内 容 。 用 户 使 用 某 快 递 公 司 
的 寄 件 服务 时 ， 快 递 公 司 的 通常 做 法 是 在 用 户 注册 协 
议和 电子 运单 契约 条 款 中 明确 说 明 隐私 政策 内 容 ， 待 
用 户 勾 选 统一 选项 后 才 可 享受 该 快递 公司 所 提供 的 寄 
件 服务 。 其 中 韵 达 速递 在 快递 服务 协议 中 没有 明确 说 
明 隐 私 政策 ， 用 户 仅 仅 需要 色 选 同意 快递 服务 协议 选 
项 即 可 做 出 寄 件 行为 ， 其 隐私 政策 需要 用 户 在 韵 达 速 
递 官网 中 自行 查找 浏览 ， 作 为 个 人 信息 处 理 者 没有 做 
到 提前 告知 用 户 处 理 个 人 信息 活动 的 义务 与 责任 。 个 
人 信息 保护 法 出 台 的 目的 是 为 了 更 精确 地 维护 公民 的 
个 人 信息 ， 但 在 各 行业 内 部 没有 形成 统一 的 法 律 认 知 
与 政策 更 新 ， 对 法 律 文献 认 知 的 偏差 性 造成 隐私 政策 
文本 中 所 提供 的 个 人 信息 保护 服务 不 同 。 

随 着 个 人 信息 保护 法 的 完善 ， 本 文 着 重 于 个 人 信 
息 保护 法 对 个 人 敏感 信息 的 定义 以 及 个 人 信息 处 理 者 
的 义务 和 未 满 14 周岁 信息 的 保护 ， 对 上 述 快 递 公司 的 
隐私 政策 文本 内 容 进行 分 析 与 比较 。 

虽然 各 快递 公司 在 隐私 政策 的 开头 部 分 会 说 明 个 
人 信息 与 个 人 敏感 信息 的 区 别 ， 但 是 究 其 具体 分 类 仍 
有 不 同 。 其 中 中 通 快递 与 圆通 快递 对 个 人 敏感 信息 的 
范畴 最 广 ， 包 含 寄 / 收 件 人 姓名 、 手 机 号 码 与 地 址 信 
息 ， 而 德 邦 快递 则 特意 将 寄 / 收 件 人 的 地 址 信息 从 个 人 
敏感 信息 中 剔除 。 许 多 快递 公司 对 快件 信息 的 分 类 趋 
向 于 个 人 一 般 信息 。 可 以 明确 的 是 各 快递 公司 在 将 寄 / 
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表 2 隐私 政策 比较 表 


Table 2 Privacy policy comparison 


ChinaXiv 合 作 期 刊 


EZI, FPF 
隐形 面 单 真 的 隐形 吗 ? 一 一 快递 行业 个 人 信息 保护 研究 


序号 分 析 要 素 顺丰 京东 邮政 中 通 韵 达 百世 mpu 申通 德 邦 
1 隐私 声明 更 新 版 “2019 年 12 2021 年 4 月 2018 年 9 2020 年 10 2021 年 6 无 2021 年 8 月 2021 年 1 2021 年 9 
本 日 期 月 6 27 月 22 月 22 月 16 19 月 15 月 7 
2 ”对 个 人 敏感 信息 ”联系 方式 ， ” 寄 / 收 件 人 信 无 寄 / 收 件 人 无 无 F/A 寄 / 收 件 寄 / 收 件 人 
的 定义 FILS e 姓名 、 寄 / 信息 : 姓 信息 : 姓 人 信息 : 信息 : 姓名 
账号 信息 : ” 收 件 地 址 名 、 寄 / 收 名 、 寄 / 收 位 置 信 联系 方式 : 
账号 名 称 ” ”联系 方式 : 手 生地 址 件 地 址 息 、 交 易 ”手机 号 码 
机 号 码 KR: KRI: ”信息 账号 信息 : 
账号 信息 : 账 手机 号 码 手机 号 码 账号 名 称 
号 名 称 账号 信息 : 账号 信息 : 快件 信息 
账号 名 称 账号 名 称 
快件 信息 快件 信息 
3 ”个 人 信息 的 保存 MERK: 3 年 及 以 上 无 WARS: ”无 WARK: ” 前台 系统 ， ”阿里 云 : 3 ”3 年 及 以 上 
期 限 30 天 到 6 6 个 月 , 仅 30 天 到 6 30 天 到 6 个 ”年 及 以 上 
个 月 不 等 | KR Thi 2 个 月 不 等 。 ”月 不 等 
BRK: 信息 后 台 系 统 : IBA: 
更 长 期 限 ， 后 台 系 统 : 更 长 期 限 ， 更 长 期 限 ， 
没有 具体 更 长 期 限 ， 没有 具体 没有 具体 
规定 没有 具体 HE HE 
AE 
4 删除 或 匿名 化 处 户 提出 户 直 接 删 J E 户 注 销 户 提出 户 注销 户 提出 是 出 户 提出 
理 个 人 信息 的 方 ”删除 请 求 。” 除 或 注销 账 ” 销 账户 账户 删除 请 求 ”账户 HH) 除 请 求 除 请 求 “删除 请 求 
式 J 或 注销 账 WEE | BRE AM 
户 FP 户 
5 有 删除 或 匿名 化 处 “不 会 立即 1、 交易 完成 ”无 会 立 昌 “会 立即 ”1、 不 会 立 不 会 立即 无 1、 不 会 立 
理 个 人 信息 的 速 ”删除 , 会 在 ”之 日 后 的 3 Ike, 会 在 MR 会 在 即 删除 , 会 ”删除 ,会 在 即 删除 , 会 
度 备份 更 新 EZA 备份 更 新 备份 更 新 在 备份 更 备份 更 新 在 备份 更 
TIER 2、 用 户 注销 THER 时 删除 新 时 删除 时 删除 新 时 删除 
账户 后 2、 用 户 注 2、 用 户 注 
3、 停 止 服务 销 账户 后 销 账户 后 
及 运营 后 更 反悔 期 结 48 小 时 内 
新 备份 系统 束 时 删除 
时 删除 
6 响应 用 户 请 求 的 ” 15 天 内 15 天 内 无 无 30 天 内 无 15 天 内 15 天 内 15 天 内 
7 ”有 无 专门 对 14 有 有 有 有 有 无 有 有 无 
周岁 以 下 儿童 个 
人 信息 保护 的 内 
部 制度 
8 ”是 否 收集 14 周 是 是 是 是 是 是 是 f f 
岁 以 下 儿童 信息 
9 ”未 成 年 儿童 信息 ”事先 取得 ”事先 取得 父 事先 明 事先 取得 事先 取得 无 争 得 父母 或 ”不 允许 14 ”不 允许 18 
保护 措施 监护 人 同 ”和 母 或 其 他 监 确 监 护 父母 或 其 法 定 监护 监护 人 明确 周岁 以 下 周岁 以 下 
意 护 人 同意 人 同意 他 监护 人 人 书面 同 同意 或 保护 ”未 成 年 儿 未 成 年 儿 
声明 授权 同意 R 未 成 年 人 所 ” 童 创建 账 ” 童 创建 账 
必要 的 情况 。 户 户 
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收 件 人 的 手机 号 码 和 账号 名 称 列 为 个 人 敏感 信息 的 方 
面 达成 行业 共识 。 

不 论 是 用 户 直 接 删 除 或 提出 删除 请 求 ， 都 不 能 保 
证 个 人 信息 可 以 彻底 删除 。 各 快递 公司 对 用 户 个 人 信 
息 存储 活动 方面 都 采取 了 删除 或 匿名 化 处 理 个 人 信息 
的 方式 ， 也 就 是 说 用 户 的 个 人 信息 有 可 能 永远 不 会 被 
删除 ， 而 是 以 匿名 化 的 方式 留 在 快递 公司 的 系统 中 用 
以 数据 分 析 或 其 他 用 途 ， 即 使 用 户 选择 注销 账户 也 不 
能 幸免 。 

针对 个 人 信息 保护 法 将 14 周岁 以 下 儿童 信息 列 为 
个 人 敏感 信息 的 做 法 ， 各 快递 公司 也 相应 推出 对 未 成 
年 儿童 信息 的 保护 制度 ， 由 于 推出 时 间 较 短 ， 尚 未 形 
成 快递 行业 间 的 统一 标准 。 大 多 数 快递 公司 要 求 父母 
或 其 他 监护 人 授权 与 同意 未 成 年 儿童 使 用 快递 服务 ， 
没有 对 授权 方式 等 进行 详细 说 明 。 其 中 韵 达 速 递 要求 
未 成 年 儿童 事先 取得 法 定 监护 人 书面 同意 ,虽然 比 其 
他 快递 公司 更 严格 ,但 是 也 没有 对 书面 同意 进行 详细 
说 明 。 申 通 快 递 和 德 邦 快递 则 不 允许 14 周岁 以 下 和 18 
周岁 以 下 未 成 年 儿童 创建 账户 ， 有 效 切 断 问题 根源 。 
有 趣 的 是 ， 大 多 数 快递 公司 面 对 14 周岁 以 下 儿童 制定 
保护 制度 时 倾向 于 将 年 龄 限制 提升 到 18 周岁 以 下 未 成 
年 儿童 。 


5.2 快递 面 单 中 信息 脱 敏 方式 比较 分 析 


快递 面 单 中 通常 包含 3 个 信息 模块 ， 即 收 件 人 信 
息 、 寄 件 人 信息 以 及 快递 内 容 信 息 。 其 中 收 件 人 信息 
与 寄 件 人 信息 包含 相同 的 信息 类 别 ， 即 用 户 地 址 、 姓 
名 和 联系 方式 ， 为 进行 对 比 ， 本 研究 将 收 件 人 信息 与 
寄 件 人 信息 放 在 一 起 ， 根 据 地 址 、 姓 名 和 联系 方式 3 
个 信息 模块 中 所 呈现 的 信息 脱 敏 方式 进行 比较 。 由 于 
快递 内 容 信息 没有 快递 公司 实行 信息 脱 敏 方式 ， 故 没有 
比较 价值 ， 本 研究 没有 包含 快递 内 容 信息 的 比较 分 析 。 
5.2.1 地 址 

隐私 面 单 服 务 早 在 2017 年 开始 实行 ， 在 极其 重视 
个 人 信息 保护 的 时 代 深 受 广大 群众 的 喜爱 ， 大 众 的 反 
映 推 动 各 家 快递 公司 纷纷 推出 隐私 面 单 服务 。 隐 私 面 
单 服务 推行 时 间 从 2017 一 2021 年 已 经 问世 4 年 ， 根 据 
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本 文 研究 发 现 ， 快 递 公司 倾向 于 隐 去 寄 件 人 地 址 ， 而 
对 于 收 件 人 地 址 则 是 选择 保留 完整 信息 。 各 快递 公司 
对 寄 件 人 地 址 和 收 件 人 地 址 的 隐私 保护 重视 程度 尚且 
太 低 甚至 没有 。 从 表格 中 可 以 看 出 ， 顺 丰 速 运 的 隐私 
地 址 服务 最 为 广泛 而 有 效 ， 其 次 是 韵 达 速 递 ， 剩 下 的 
快递 公司 均 对 地 址 的 隐私 没有 引起 广泛 的 重视 ， 甚 至 
没有 提供 相关 服务 。 大 部 分 快递 公司 选择 只 隐藏 省 地 
址 来 实现 隐形 地 址 服务 ， 形 成 这 一 现象 的 原因 一 是 可 
能 用 户 填写 快递 面 单 时 没有 填写 省 地 址 ; 二 是 隐形 面 
单 服务 要 求 隐 藏 省 地 址 ， 结 合 实际 与 数据 分 析 来 看 ， 
用 户 没有 填写 省 地 址 的 可 能 性 较 大 ， 而 只 隐藏 省 地 址 
的 方法 会 造成 通过 市 地 址 和 具体 地 址 推测 出 省 地 址 的 
次 端 。 如 果 快 递 公司 有 提供 隐形 地 址 服务 的 意向 ， 它 
的 实施 方法 通常 会 隐藏 全 部 地 址 信息 ， 而 不 是 部 分 地 
址 信息 ， 这 种 操作 解决 了 上 述 依 靠 推 测 其 他 信息 得 出 
完整 信息 的 顾虑 。 隐 形 面 单 提供 二 维 码 可 供 快 递 员 扫 
码 查 询 相 关 信息 ， 此 操作 过 程 必须 经 过 专门 的 扫 码 器 
来 实现 。 各 快递 公司 不 重视 对 地 址 的 隐形 服务 的 原因 
可 能 是 因为 会 让 快递 员 的 投递 服务 造成 一 定 不 便 。 快 
递 员 必 须 通过 扫 码 器 的 帮助 才能 得 到 关于 快递 包 庄 的 
信息 ， 从 而 实现 配送 服务 ， 增 加 扫 码 的 环节 后 会 大 大 
降低 快递 员 的 配送 效率 ， 造 成 业务 整体 工作 效率 下 降 。 

总 之 ， 对 地 址 信息 的 隐形 服务 各 快递 公司 做 的 很 
少 甚至 没有 ， 其 中 对 寄 件 人 地 址 的 隐形 居多 ， 并 且 一 
般 倾向 于 隐藏 全 部 地 址 信息 ( 表 3)。 
5.2.2 姓 名 

自 2015 年 实施 快递 实名 制 后 ， 各 快递 流通 必须 进 
行 实名 登录 ， 以 防 假冒 伪劣 或 者 违法 行为 的 发 生 。 实 
名 制 的 出 现 使 快递 行业 改变 较为 客观 的 就 是 快递 面 单 
上 的 姓名 栏 中 不 再 出 现 用 户 瞎 编 乱 造 的 昵称 ， 取 而 代 
之 的 是 合法 规范 的 姓名 。 姓 名 是 快递 隐形 面 单 里 的 主 
要 隐藏 对 象 。 从 表 4 中 可 以 看 出 与 地 址 相 比 其 隐藏 服 
务 数量 显著 提升 ,但 整体 占 比 仍然 不 大 ， 且 只 服务 于 
收 件 人 。 顺 丰 速 运 与 京东 快递 会 提供 隐藏 全 部 姓名 的 
服务 ， 这 项 服务 对 用 户 来 说 可 以 全 面 保护 用 户 的 姓名 
信息 以 外 ， 在 一 定 程度 上 造成 难 找 快递 的 情况 。 所 以 
大 部 分 快递 公司 倾向 于 隐藏 姓名 的 第 二 位 或 者 同时 隐 
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表 3 地 址 相关 内 容 比 较 


Table 3 Address comparison 


寄 件 人 信息 收 件 人 信息 
快递 公司 隐藏 信息 数量 /个 所 占 比例 /% 隐藏 信息 数量 /个 所 占 比例 /% 

顺丰 省 地 上 4 1.4 省 地 址 3 1.0 
市 地 3 1.0 市 地 址 1 0.3 

有 具体 地 址 3 1.0 有 具体 地 址 1 0.3 

京东 省 地 了 2 0.7 省 地 址 1 0.3 
市 地 2 0.7 市 地 1 0.3 

具体 地 址 2 0.7 有 具体 地 址 1 0.3 

邮政 省 地 址 0 0 省 地 址 0 0 
市 地 址 0 0 市 地 0 0 

具体 地 址 0 0 具体 地 址 0 0 

中 通 esd 2 0.7 省 地 址 1 0.3 
市 地 2 0.7 市 地 址 0 0 

有 具体 地 址 2 0.7 具体 地 址 0 0 
IA 省 地 是 3 1.4 省 地 址 2 0.7 
市 地 3 1.4 市 地 址 1 0.3 

有 具体 地 址 3 1.4 具体 地 址 1 0.3 

百世 省 地 1 0.3 省 地 址 0 0 
市 地 1 0.3 市 地 址 0 0 

有 具体 地 址 1 0.3 有 具体 地 址 0 0 

圆通 省 地 0 0 省 地 址 0 0 
市 地 址 0 0 市 地 址 0 0 

具体 地 址 0 0 具体 地 址 0 0 

申通 省 地 1 0.3 省 地 址 0 0 
市 地 1 0.3 市 地 址 0 0 

有 具体 地 址 1 0.3 有 具体 地 址 0 0 

德 邦 省 地 址 0 0 省 地 0 0 
市 地 0 0 市 地 址 0 0 

具体 地 址 0 0 有 具体 地 址 0 0 


藏 第 一 位 和 第 二 位 来 避免 这 种 尴 众 局 面 。 其 中 最 为 常 
见 的 隐藏 手段 是 隐藏 姓名 的 第 二 位 信息 ， 作 者 认为 可 
能 是 通过 隐藏 姓名 的 第 二 位 信息 可 以 获得 视觉 上 的 对 
称 效果 ， 提 高 快递 面 单 的 美观 度 。 必 须 强 调 的 是 ， 以 
上 姓名 比较 分 析 的 基础 是 用 户 姓名 由 3 个 字符 组 成 ， 
此 处 分 析 不 包括 拥有 4 字 或 4 字 以 上 姓名 的 用 户 对 象 。 

总 的 来 说 ， 各 快递 公司 主要 通过 隐藏 姓名 来 体现 
隐形 面 单 的 功能 ， 其 主要 实现 方法 为 隐藏 姓名 的 第 二 


位 ， 实 施 对 象 为 收 件 人 。 
5.2.3 联系 方式 相关 内 容 比较 分 析 

此 处 联系 方式 主要 指 手机 号 码 ， 近 年 来 人 民生 活 
的 各 个 方面 都 需要 输入 手机 号 码 ， 小 到 软件 注册 ， 大 
到 银行 卡 绑 定 。 随 着 手机 号 码 绑 定 的 内 容 越 来 越 多 ， 
已 经 成 为 仅 次 于 身份 证 的 第 二 个 最 重要 的 个 人 信息 。 
手机 号 码 的 泄露 也 就 意味 着 通过 手机 号 码 绑 定 的 所 有 
言 息 的 泄露 ， 以 及 个 人 其 他 相关 信息 的 泄露 。 随 着 大 
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表 4 姓名 相关 内 容 比 较 


Table 4 Name comparison 


寄 件 人 信息 收 件 人 信息 
快递 公司 隐藏 信息 数量 /个 所 占 比 例 /% 隐藏 信息 数量 /个 所 占 比例 /% 
顺丰 第 一 位 0 0 第 一 位 1 0.3 
第 二 位 0 0 第 二 位 3 1.0 
第 三 位 0 0 第 三 位 2 0.7 
京东 第 一 位 0 0 第 一 位 1 0.3 
第 二 位 0 0 第 二 位 2 0.7 
第 三 位 0 0 第 三 位 0 0 
邮政 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 0 0 
第 三 位 0 0 第 三 位 0 0 
中 通 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 3 1.0 
第 三 位 0 0 第 三 位 0 0 
韵 达 第 一 位 0 0 第 一 位 2 0.7 
第 二 位 0 0 第 二 位 2 0.7 
第 三 位 0 0 第 三 位 0 0 
百世 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 2 0.7 
第 三 位 0 0 第 三 位 0 0 
圆通 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 3 1 
第 三 位 0 0 第 三 位 0 0 
申通 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 3 1.0 
第 三 位 0 0 第 三 位 0 0 
德 邦 第 一 位 0 0 第 一 位 0 0 
第 二 位 0 0 第 二 位 1 0.3 
第 三 位 0 0 第 三 位 0 0 
众 对 手机 号 码 隐私 的 重视 ， 隐 形 面 单 在 提供 隐藏 姓名 ”三 位 代表 该 用 户 注册 手机 号 码 时 的 区 域 号 ， 可 以 从 地 


服务 的 基础 上 逐步 扩展 至 隐藏 联系 方式 。 由 于 手机 号 
码 的 组 成 较为 规范 ， 此 处 分 析 将 手机 号 码 分 为 前 三 位 、 
中 间 四 位 和 后 四 位 来 代表 大 部 分 快递 公司 的 隐藏 联系 
方式 的 具体 位 置 ， 且 只 服务 于 收 件 人 。 从 表 5 中 可 以 
看 出 较 地 址 与 姓名 的 比较 ， 数 据 相对 可 观 。 大 部 分 快 
递 公司 倾向 于 隐藏 手机 号 码 中 间 四 位 的 服务 ， 或 者 同 
PT eer a 很 少 有 快 
递 公司 会 只 隐藏 手机 号 前 三 位 ， 可 能 原因 是 手机 号 前 
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址 信息 中 推断 得 出 ， 而 地 址 信息 又 鲜 有 成 为 被 隐藏 对 
象 的 概率 。 其 中 顺丰 速 运 和 申通 快递 占 比 较 高 ， 其 他 
快递 公司 也 又 逐步 增加 隐藏 手机 号 码 服务 的 趋势 ， 整 
体 发 展 形势 较为 可 观 。 

由 此 ， 随 着 大 众 对 手机 号 码 的 重视 ， 快 递 公 司 逐 
渐 重 视 隐 藏 手 机 号 码 的 服务 ， 倾 向 于 隐藏 手机 号 码 中 
间 四 位 ， 且 实施 对 象 为 收 件 人 。 
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表 5 联系 方式 相关 内 容 比较 


Table 5 Phone number comparison 


6.1 个 人 信息 保护 系数 设计 


快递 行业 标准 不 仅 在 快递 公司 间 形 成 明显 的 差别 ， 
在 其 内 部 分 公司 中 也 有 参差 不 齐 的 现象 ， 其 中 最 显 而 
易 见 的 情形 为 各 地 区 间 提 供 的 隐形 面 单 服务 不 同 。 为 
了 更 加 直观 地 表达 中 国 各 地 区 快递 面 单 中 个 人 信息 保 


寄 件 人 信息 收 件 人 信息 
快递 公司 隐藏 信息 数量 /个 所 占 比例 /% 隐藏 信息 数量 /个 所 占 比例 /% 
前 三 位 0 0 前 三 位 3 1.0 
顺丰 中 间 四 位 0 0 中 间 四 位 3 1.0 
后 四 位 0 0 后 四 位 2 0.7 
前 三 位 0 0 前 三 位 2 0.7 
京东 中 间 四 位 0 0 中 间 四 位 0 0 
后 四 位 0 0 后 四 位 2 0.7 
前 三 位 0 0 前 三 位 0 0 
邮政 中 间 四 位 0 0 中 间 四 位 0 0 
后 四 位 0 0 后 四 位 0 0 
前 三 位 0 0 前 三 位 0 0 
中 通 中 间 四 位 0 0 中 间 四 位 2 0.7 
后 四 位 0 0 后 四 位 1 0.3 
前 三 位 0 0 前 三 位 1 0.3 
韵 达 中 间 四 位 0 0 中 间 四 位 3 1.0 
后 四 位 0 0 后 四 位 1 0.3 
前 三 位 0 0 前 三 位 0 0 
百世 中 间 四 位 0 0 中 间 四 位 2 0.7 
后 四 位 0 0 后 四 位 0 0 
前 三 位 0 0 前 三 位 1 0.3 
圆通 中 间 四 位 0 0 中 间 四 位 2 0.7 
后 四 位 0 0 后 四 位 1 0.3 
前 三 位 0 0 前 三 位 1 0.3 
申通 中 间 四 位 0 0 中 间 四 位 3 1.0 
后 四 位 0 0 后 四 位 1 0.3 
前 三 位 0 0 前 三 位 0 0 
德 邦 中 间 四 位 0 0 中 间 四 位 1 0.3 
后 四 位 0 0 后 四 位 0 0 
me 护 程 度 的 差异 ， 将 个 人 信息 安全 系数 以 表 6 中 所 呈现 
6 快递 隐形 面 单 中 个 人 信息 保护 系数 。 的 计算 方式 进行 量化 分 析 。 本 研究 的 个 人 信 be 
测定 数 公式 借鉴 信息 安全 风险 评估 方法 ， 将 个 人 信息 安 


CR 
大 列 ， 其 中 安全 程度 指 某 地 区 内 某 快 递 公司 所 提供 上 

ee ne 
与 地 址 ， 没 有 隐藏 则 为 低 ， 隐 藏 一 项 则 为 中 ， 以 此 类 
推 。 安 全 措施 则 指 的 是 该 快递 公司 在 隐私 政策 中 是 否 
明确 为 该 地 区 提供 隐形 面 单 服务 ， 从 而 进一步 判断 是 
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和 否 确实 提供 隐秘 面 单 服务 ， 如 果 没 有 提供 隐形 面 单 服 
务 则 为 L， 如 果 提 供 隐 形 面 单 服务 但 未 实施 则 为 W， 
如 果 提 供 隐形 面 单 服务 并 实施 则 为 五 。 

根据 上 述 表 6 中 所 提供 的 计算 规则 ， 分 析 并 得 出 
中 国 各 个 地 区 的 快递 面 单 中 的 个 人 信息 保护 程度 。 计 
算 公 式 如 下 所 述 : 

个 人 信息 保护 程度 = 安全 程度 系数 x 安 全 措施 系数 

这 里 需要 表明 的 是 ， 本 文 将 中 国 大 致 分 为 6 个 地 
区 ， 即 华东 地 区 、 华 北 地 区 、 华 南 地 区 、 西 北 地 区 、 
西南 地 区 和 东北 地 区 。 其 中 华北 地 区 包含 北京 市 、 天 
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6.2 分 析 结 果 


快递 公司 内 部 对 隐形 面 单 服 务 的 实施 具有 区 域 差 
异 ， 本 文 根 据 上 述 个 人 信息 保护 系数 设计 得 出 表 7。 各 
快递 公司 在 华东 地 区 积极 实施 隐形 面 单 服务 ， 与 其 他 
区 域 相 比 其 个 人 信息 保护 程度 较 高 ， 个 人 信息 披露 概 
率 较 低 。 其 中 中 南 地 区 也 是 快递 公司 开展 隐形 面 单 服 
务 的 区 域 ， 仅 次 于 华东 地 区 。 圆 通 速递 将 隐形 面 单 服 
务 扩展 至 西北 地 区 ， 取 而 代 之 的 是 没有 向 中 南 地 区 发 
展 。 从 整体 来 看 快递 公司 内 部 倾向 于 对 华东 地 区 、 中 


津 市 、 河 北 省 、 山 西 省 、 内 蒙古 自治 区 ; 华东 地 区 包 
含 上 海 市 、 江 苏 省 、 浙 江 省 、 安 徽 省 、 福 建 省 、 江 西 
省 、 山 东 省 ; 中 南 地 区 包含 河南 省 、 湖 北 省 、 湖 南 省 、 
广东 省 、 广 西 壮族 自治 区 、 海 南 省 ; 西北 地 区 包含 陕 
西 省 、 甘 肃 省 、 青 海 省 、 宁 夏 回族 自治 区 、 新 疆 维 吾 
尔 自治 区 ; 西南 地 区 包含 重庆 市 、 四 川 省 、 贵 州 省 、 
云南 省 、 西 藏 自治 区 ; 东北 地 区 包含 辽宁 省 、 吉 林 省 、 
黑龙 江 省 。 


南 地 区 与 西北 地 区 实施 隐形 面 单 服务 ， 而 华东 地 区 、 
西南 地 区 与 东北 地 区 的 个 人 信息 保护 较 差 。 

通过 对 快递 公司 内 部 的 区 域 个 人 信息 保护 比较 分 
析 ， 本 文 将 各 快递 公司 对 同一 地 区 的 个 人 信息 保护 系 
数 相 加 ， 得 出 快递 行业 区 域 个 人 信息 保护 系数 。 快 递 
行业 区 域 个 人 信息 保护 程度 可 以 大 致 分 为 3 个 程度 ， 
即 优秀 、 良 好 和 和 危险。 其 中 优秀 地 区 为 华东 地 区 ， 良 
好 地 区 为 中 南 地 区 与 西北 地 区 ， 和 危险 地 区 为 华北 地 区 、 
西南 地 区 和 东北 地 区 。 从 整体 来 看 ， 中 国 快递 行业 倾 
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Table 7 Comparison of regional personal information protection 
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向 于 为 经 济 发 达 地 区 实施 隐形 面 单 服务 ， 其 隐形 面 单 
服务 的 实施 与 地 区 的 经 济 情况 和 运输 便利 情况 相关 。 


7 结论 和 讨论 


根据 调查 结果 发 现 ， 快 递 公司 在 隐形 面 单 中 尚未 
形成 对 哪些 是 个 人 信息 、 如 何 保护 个 人 信息 的 统一 认 
知 、 行 动 和 标准 ， 这 直接 导致 看 似 “ 隐 形 ” 的 面 单 可 
以 进行 数据 的 关联 而 导致 个 人 信息 的 “暴露 ” ， 换 言 
之 ， 隐 形 面 单 无 法 真正 有 效 地 隐 去 个 人 信息 ， 甚 至 这 
种 不 统一 还 出 现在 同一 快递 公司 的 不 同 地 区 。 在 《个 
人 信息 保护 法 》 施 行 后 ， 数 家 快递 公司 都 更 新 了 快递 
协议 ,实现 用 户 个 人 信息 授权 程序 上 的 合理 合 规 ， 遵 
循 “ 告 知 - 知情 - 同意 ”原则 ， 但 快递 协议 只 是 与 寄 件 
人 签订 的 ， 收 件 人 如 何 授权 并 不 涉及 。 综 上 ， 折 射出 
整个 快递 行业 对 个 人 信息 保护 的 认识 不 足 和 行为 上 的 
不 统一 。 

首先 ， 对 个 人 数据 和 个 人 信息 的 认定 和 区 别 认识 
不 足 ， 隐 形 面 单 上 记录 的 是 个 人 数据 ， 但 需要 保护 的 
是 个 人 信息 ，《 个 人 信息 保护 法 》 指 出 “个 人 信息 是 
以 电子 或 者 其 他 方式 记录 的 与 已 识别 或 者 可 识别 的 自 
然 人 有 关 的 各 种 信息 ， 不 包括 匿名 化 处 理 后 的 信息 ”。 
个 人 数据 中 的 内 容 才 是 个 人 信息 ,但 为 了 保护 个 人 信 
息 ,快递 公司 需要 对 个 人 数据 进行 处 理 ， 这 些 个 人 信 
息 中 由 于 涉及 用 户 的 手机 号 、 地 址 等 信息 ， 是 否 属于 
敏感 信息 都 需要 予以 明确 ; 其 次 ，“ 隐 形 面 单 ” 是 否 
就 是 匿名 化 处 理 的 信息 ， 匿 名 化 处 理 的 信息 应 该 达到 
怎样 的 程度 、 如 何 认 定 已 经 进行 了 有 效 的 匿名 化 处 理 ， 
需要 快递 行业 进行 具体 的 规定 。 再 次 ， 需 要 明确 个 人 
信息 处 理 利用 的 授权 主体 。 即 使 “隐形 面 单 ” 可 以 隐 
去 部 分 个 人 信息 ， 与 之 相对 的 是 仍 有 其 他 个 人 信息 完 
整地 呈现 在 快递 面 单 中 ， 如 何 界定 哪些 是 可 以 披露 的 
个 人 信息 ? 快递 面 单 中 的 个 人 信息 披露 是 否 需要 用 户 
授权 ? 如 果 需 要 授权 ， 授 权 主 体 是 寄 件 人 还 是 收 件 人 ， 
或 者 需要 两 者 同时 授权 ? 快递 行业 虽然 更 新 了 快递 协 
议 , 但 是 将 法 律 中 “最 小 必要 原则 ”， 即 对 每 个 快递 用 
户 ， 影 响 最 小 、 范 围 最 小 ， 禁 止 过 度 收 集 个 人 信息 ， 
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然而 ， 哪 些 是 必要 ， 如 何 把 握 “ 最 小 ”， 仍 需要 快递 业 
加 快 制定 统一 而 明确 的 执行 标准 。 最 后 ， 用 户 如 何 判 
断 个 人 信息 在 使 用 快递 中 保护 不 当 、 不 力 ， 以 及 追 洲 
和 追 责 的 闭环 尚未 形成 ， 快 递 公司 保存 的 个 人 信息 如 
何 删除 、 保 存 期 限 等 是 否 也 需要 进行 “最 小 影响 、 最 
小 范围 ”的 规定 钙 。 但 是 ， 目 前 各 家 快递 公司 的 用 户 
协议 中 ， 针 对 个 人 信息 删除 问题 ， 快 递 公司 普遍 在 用 
户 提出 删除 申请 后 ， 不 会 立马 执行 删除 动作 ， 而 是 选 
择 在 更 新 系统 时 删除 ， 除 了 要 建立 个 人 信息 保护 标准 ， 
还 需要 进一步 建立 完善 个 人 信息 风险 动态 评估 制度 ， 
主动 防范 对 个 人 信息 泄露 和 不 当 使 用 的 风险 。 本 文 研 
究 对 象 尽 管 针 对 的 是 快递 行业 ， 但 确实 发 现 个 人 信息 
在 不 同行 业 、 产 业 情 境 中 ， 其 影响 程度 、 敏 感 程度 因 
不 同 的 场景 或 情境 而 异 ， 这 意味 着 《个 人 信息 保护 法 》 
在 深入 施行 的 同时 ， 不 同行 业 在 执行 法 律 的 同时 需要 
结合 各 自行 业 特 征 ， 制 定 相 对 完善 的 标准 和 制度 ， 切 
实 保障 个 人 信息 安全 。 

近年 来 中 国 快递 行业 发 展 迅 速 ， 快 递 用 户 的 个 人 
信息 保护 问题 受到 广泛 关注 ， 本 文 根 据 研 究 结 果 提 出 
以 下 建议 : 一 是 明确 快递 面 单 所 涉及 的 个 人 敏感 信息 。 
《个 人 信息 保护 法 》 对 个 人 信息 与 个 人 敏感 信息 做 出 阐 
述 ， 但 个 人 敏感 信息 在 不 同行 业 中 呈现 不 同 的 信息 敏 
感度 ， 并 且 各 快递 公司 对 个 人 敏感 信息 的 认 知 没有 达 
成 统一 ， 容 易 造 成 个 人 敏感 信息 的 泄露 。 快 递 行业 需 
要 充分 考虑 用 户 隐私 以 及 快递 派送 过 程 中 所 涉及 的 个 
人 信息 操作 问题 ， 明 确 区 分 快递 面 单 中 所 涉及 的 个 人 
信息 与 个 人 人 敏感 信息 ， 是 确定 有 效 的 匿名 化 处 理 手 段 
的 前 提 。 二 是 构建 快递 行业 内 部 统一 的 隐形 面 单 标准 。 
研究 结果 发 现 各 快递 公司 虽 有 意 使 用 隐形 面 单 ， 但 由 
于 隐形 面 单 标 准 的 不 统一 ， 在 不 同 匿 名 化 处 理 标 准 下 
形成 信息 关联 ， 导 致 用 户 的 个 人 隐私 泄露 。 快 递 行业 
的 隐形 面 单 标准 的 统一 性 不 仅 要 体现 在 不 同 快递 公司 
主体 上 ， 更 要 体现 在 中 国 各 省 的 实施 情况 方面 。 即 使 
在 同一 快递 公司 内 部 也 存在 隐形 面 单 标准 区 域 不 统一 
的 现象 ， 造 成 快递 面 单 中 个 人 信息 泄露 呈现 区 域 化 差 
别 。 三 是 加 强 推进 统一 的 隐形 面 单 标准 的 执行 。 推 进 
实施 是 保护 快递 用 户 个 人 信息 的 关键 步骤 ， 研 究 发 现 
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公司 执行 统一 的 隐形 面 单 标准 。 并 且 在 执行 过 程 中 注 
重 快 递 投 递 人 员 的 培训 ,减少 因 人 为 原因 造成 用 户 的 
个 人 信息 泄露 问题 。 
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Is the Privacy Waybill Really Invisible? A Study of Courier Industry's 
Personal Information Protection 


CUI Yilin, LI Zhuozhuo* 
(Society School of Soochow University, Suzhou 215123) 


Abstract: [Purpose/Significance] The modern courier industry is developing rapidly and the demand for courier services is increasing. A 
large amount of personal information is involved in parcel waybills, and even if privacy waybills are used, there is still a risk of personal 
information exposure. This study attempts to examine whether invisible face slips in the courier industry can effectively protect users' 
personal information in accordance with the Personal Information Protection Law implemented in November 2021 in China, and to 
propose feasible suggestions for the protection of personal information within the courier industry. [Method/Process] This study selected 
9 major courier companies in China as the research object, and investigated and compared the courier agreement terms and privacy 
waybills by collecting each courier company. By comparing the terms of express agreement of each courier company, we investigated 
the perception and definition of personal sensitive information of the 9 major courier companies, and studied the general understanding 
and difference between personal information and personal sensitive information within the courier industry. By further comparing the 
invisible face sheet standards of each courier company and within the courier companies, we investigated the differences in the 
anonymization of parcel waybills and studied the implementation of invisible face sheet standards and differences in the courier industry. 


After completing the above investigation, the effectiveness of the courier industry in terms of personal information protection was 
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compared by designing a personal information protection index and analyzing the variability among courier companies and within 
courier companies. [Results/Conclusions] The study found that there is no unified standard in the implementation of privacy waybills in 
China's courier industry, and the perception of sensitive personal information has not been unified, resulting in the phenomenon of 
different standards of privacy waybills among courier companies. The phenomenon of different invisible face sheet standards exists not 
only among courier companies, but also within courier companies. The specific problems are revealed by the different regionalization of 
invisible face sheet standards within courier companies, and this study classifies the degree of personal information protection into 3 
levels, namely excellent, good and dangerous, with the excellent region of East China. In response to the phenomenon of different 
invisible face sheet standards in the courier industry, China needs to develop a special courier industry standard to reduce the problem of 
exposing users' personal information and form an information association with the different invisible face sheet standards implemented in 
parcel waybills. The study also found that the degree of impact and sensitivity of personal information varies in the use scenarios of 
different industries, and the Personal Information Protection Law has a broad definition of personal sensitive information, which requires 
the development of special definition standards depending on the circumstances of each industry to further strengthen the protection of 
personal information in China. This paper puts forward 3 feasible suggestions to address the above issues: first, to clarify the personal 
sensitive information involved in privacy waybills; second, to build a unified privacy waybill standard within the express industry; and 
third, to strengthen the implementation of promoting the unified standard. 


Keywords: personal information protection; anonymization; express information; privacy waybill 
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